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Nuevos tiempos,

nuevas pruebas

Las pruebas electronicas —correos electronicos 0 SMS— son admisibles en juicio si son
relevantes y han sido obtenidos de forma licita, sin perjuicio del valor probatorio que pueda
otorgarles el juez. Un reciente auto del Tribunal Supremo ha aceptado como tal la notificacion de un
procurador a su cliente validada por un prestador de servicios de certificacion, lo que ha venido a
reconocer el valor probatorio del correo electronico certificado frente al e-mail normal. L.M.

Actualmente existen relevantes asun-
tos que se encuentran en sede judi-
cial vinculados a la aportacién de
correos electronicos o SMS como
prueba que plantean dudas acerca
de cuando pueden ser empleados
estos medios y cual es su valor pro-
batorio para los jueces y magistrados.

En Espafa, las comunicaciones
electronicas estan protegidas en el
ambito civil por la Ley Organica
sobre proteccion civil del derecho al
honor, a la intimidad personal y
familiar y a la propia imagen, y en el
ambito penal por la Ley Organica
del Cédigo Penal, donde esta regu-
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lada la interceptacion de comunica-
ciones por parte de particulares,
personas fisicas o juridicas.

El contenido de las comunica-
ciones, sean electronicas o no,
cuenta con esta doble proteccion,
por lo que la revelacion de las mis-
mas podria atentar contra el dere-
cho al honor, la intimi-
dad personal o familiar o
la propia imagen, o
constituir un delito de
revelacion de secretos,
regulado en el articulo
197 del Cédigo Penal,
que castiga con penas
de prision de uno a cua-
tro afos y multa de
doce a veinticuatro
meses, al que se apode-
re de papeles, cartas,
mensajes de correo
electrénico o cuales-
quiera otros documen-
tos o efectos personales
de un tercero, o inter-
cepte sus telecomunica-
ciones o utilice artificios
técnicos de escucha,
transmision, grabacién o
reproduccion del sonido
o de la imagen, o de
cualquier otra senal de
comunicacion, sin con-
sentimiento.

Pruebas en juicio. Los
correos electronicos o
los SMS pueden apor-
tarse como prueba en
un juicio independiente-
mente de que su conte-



nido pueda que tener interés publi-
co o privado. Pero una cosa es que
se aporten como prueba y otra el
valor que pueda otorgarsele a dicha
prueba, lo que dependera de las
garantias que se tengan de si han
podido ser manipulados.

“Los tribunales aceptan habi-
tualmente los correos electronicos
o los SMS como prueba en juicio”,
afirma Javier Gonzalez Espadas,
socio de Irwin Mitchell Abogados.
“Légicamente, la parte contraria
puede impugnarlos, y de hacerlo,
seria necesario practicar una prue-
ba pericial que determine su auten-
ticidad, para lo cual es preciso con-
tar no solo con el texto concreto
intercambiado en el correo electré-
nico, sino con el cédigo fuente de
tal correo, que archiva la informa-
cion concreta del envio, su fecha, o
la ruta seguida por el correo”.

Aunque cabe aportar tales
pruebas en cualquier caso, estas
deben ser relevantes para el
supuesto a enjuiciar y tienen que
haber sido obtenidas de forma lici-
ta. “No cabe acceder al correo de
un tercero y tomar sus e-mails al
margen de su voluntad para luego
usarlos. Si se podra si, por ejemplo,
somos los destinatarios de esos
correos o hemos sido parte en los
mismos”, afade Gonzalez.

En esta linea se manifiesta Fran-
cisco Silla, miembro de la ejecutiva
de la Asociacién Profesional de la
Magistratura (APM) y portavoz de la
asociacién en Valencia, para quien
son pruebas admisibles en juicio
los e-mails y los SMS que se han
conseguido de forma licita, es decir,
aquellos en los que una parte es
remitente o destinatario o cuando
para su obtencion medié autoriza-
cion judicial.

Paralelamente, Alonso Hurtado,
socio de tecnologia de la informa-
cion de Ecija afiade que para que
una prueba electrénica sea admisi-
ble en un proceso judicial también
€s necesario que se haya preserva-
do la integridad de los medios de
almacenamiento originales (PC,
PDA, pendrive, etc.), no alterando

su contenido, “ya que el simple
hecho de apagar o encender el dis-
positivo en el que se almacene la
evidencia electrénica podria hacer
que esta se altere o, incluso, se
pierda”.

Asimismo, el componente tec-
nolégico de la prueba electrénica
hace que los expertos deban pre-
sentarla ante los tribunales de for-
ma clara y comprensible, para que
personas legas en informatica pue-
dan comprenderla.

Por otra parte, la posibilidad de
que los correos electrénicos o men-
sajes de texto que se intercambian
dos personas puedan llegar a ser
aportados y revelados como prue-
ba en un juicio ha llevado a plantear
si esto supone el fin de la privaci-
dad. En este sentido, los expertos
consultados sefalan que la privaci-
dad, la intimidad personal y familiar,
la propia imagen y el secreto de las
comunicaciones son derechos fun-
damentales garantizados por la
Constitucion, que deben ser salva-
guardados por los poderes publi-
cos y pueden ser objeto de protec-
cion ante los tribunales ordinarios,
e incluso de recurso de amparo
ante el Tribunal Constitucional.

‘E-mail’ certificado. Recientemen-
te, la sala civil del Tribunal Supremo
ha dictado un auto en el que valida

I
El Tribunal Supremo
reconoce el valor
probatorio del correo
electrénico

Para que una prueba electronica sea

admisible en un proceso judicial
es necesario que se haya preservado
la integridad de los medios

|

de almacenamiento.

una comunicacion electronica de
un procurador a su cliente certifica-
da por una empresa de autentica-
cion electronica. El auto hace men-
cion al caso de un procurador que
reclamo los honorarios ante la
negativa de su cliente a pagarlos.
Ante el fracaso tras multiples inten-
tos de dar con esta persona —iloca-
lizable por sus cambios de domici-
lio— el procurador de los tribunales
utilizé los servicios de un prestador
de servicios de certificacion, a tra-
vés del cual consiguio llevar a cabo
la efectiva notificacion y requeri-
miento en forma telematica, con los
certificados electronicos que lo
acreditaban.

El articulo 162 de la Ley de
Enjuiciamiento Civil prevé que
“cuando las partes o los destinata-
rios de los actos de comunicacién
dispusieren de medios electréni-
cos, telematicos (...) que permitan
el envio y la recepcion de escritos y
documentos, de forma tal que esté
garantizada la autenticidad (...) los
actos de comunicacién podran
efectuarse por aquellos medios,
con el resguardo acreditativo de su
recepcién que proceda”. Esta nor-
ma viene completada por la Ley de
Firma Electrénica, que contempla
los certificados reconocidos, los
dispositivos de firma electrénica 'y
sistemas de certificacion de presta-
dores de servicios de certificacion.

Para Alonso Hurtado, el auto del
Supremo marca un antes y un des-
pués en la valoracion judicial y en el
uso de comunicaciones electrénicas
certificadas. “El auto viene a recono-
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cer mediante resolucion judicial el
valor probatorio del correo electroni-
co, que a pesar de ser habitualmen-
te reconocido por los tribunales, en
este caso cuenta con una caracte-
ristica adicional, que es precisamen-
te la novedad del caso, el hecho de
que dicho documento electronico se
encuentra certificado electrénica-
mente por parte de un prestador de
servicios de certificacion, que certifi-
ca la emision efectiva de la comuni-
cacion y el momento exacto, la
recepcion del mensaje, asi como la
integridad del contenido y la autenti-
cidad del mismo, no habiéndose
modificado desde el momento de su
emision, hasta el momento de su
valoracion en el juicio”.

“Se trata de una resoluciéon que
abre muchas posibilidades sobre
todo en lo relativo a los actos de
comunicacion entre los juzgados,
procuradores, abogados, persona-
dos en los procedimientos e incluso
aquellos que tengan que compare-
cer ante los tribunales, pues ade-
mas de que su utilizacién
servira para una
mayor agiliza-

cion de la
administra-

L 4 -
< cion  de
justicia
implicara un

ahorro de per-
sonas que pueden dedicarse a
otras actividades”, dice el portavoz
de la APM en Valencia. Este tipo de
comunicaciones en el ambito judi-
cial ya esta admitido por algunos
paises de la Union Europea.

Terceros de confianza. Actual-
mente existen empresas que emi-
ten certificados electronicos y ofre-
cen mecanismos de verificacion,
como la Agencia Notarial de Certifi-
cacion (Ancert). Algunas de estas
empresas generan pruebas electro-
nicas que persiguen demostrar que
determinada transaccion se ha pro-
ducido, por ejemplo el envio de un
correo electronico. Uno de los ser-
vicios que pueden ofrecer estas
compahias es el sellado de tiempo,
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a través del cual trata de garantizar
el momento exacto en el que tuvo
lugar una accion, como puede ser
cuando se envié un correo electro-
nico, o cuando fue abierto por el
destinatario.

Ante la posibilidad de manipular
un correo electronico normal y que
este pueda ser impugnado en jui-
cio, desde estas empresas se ofre-
ce acompanarlo de un mecanismo
de verificacion. Segun parece, las
posibilidades de impugnar en sala
un documento electrénico que se
encuentre certificado electrénica-
mente, son bastante mas reducidas
que las de impugnar un documento
electrénico no certificado.

La Agencia
Notarial

de Certificacion
(Ancert)

F ue constituida en julio de 2002 por
el Consejo General del Notariado
con el objetivo de poner en practica el
ambicioso plan de modernizacion tec-
noldgica del Notariado espariol. Es
titularidad al cien por cien de este
Consejo.

Desde el 20 de marzo del 2004
Ancert emite certificados electronicos
reconocidos ante notario a personas
fisicas, personas juridicas, corpora-
ciones privadas y corporaciones de
Derecho Publico cumpliendo con
todos los requisitos impuestos por la
Ley 59/2003 de 19 de diciembre de
Firma Electronica .

Con sedes en Madrid y Sant
Cugat del Vallés (Barcelona), cuenta
con una plantilla de un centenar de
profesionales, altamente cualificados
e innovadores, expertos en tecnolo-
gia, con muchos afos de experiencia.

I
Solo son admisibles
en un juicio los
e-mails y los SMS que
se han conseguido

de forma licita

El director general de Ancert,
Mario Abascal, explica que “los meca-
nismos técnicos para garantizar
aspectos como la integridad, auten-
ticidad de origen, confidencialidad y
no repudio existen desde hace tiem-
po, y en la actualidad, amparados
por el desarrollo legal de los ultimos
anos, permite la interlocucion telema-
tica con plenas garantias, siendo un
buen ejemplo de ello el propio colec-
tivo notarial con sus mas de 14 millo-
nes de firmas electronicas reconoci-
das generadas anualmente o su por-
folio de tramitacion telematica con un
catélogo de mas de 50 servicios para
el ciudadano y las AA.PP, siempre en
constante crecimiento y evolucion”.

Por otro lado, el consejero dele-
gado de Evicertia, Jacobo Van Leeu-
wen, destaca que sus expedientes
se pueden consultar ya que son cus-
todiados por la empresa de forma on
line y por un notario, offline.

Manipular un ‘e-mail’. Aun asi,
como prueba, un dato electronico
—e-mail o una memoria USB- es
volatil, ya que puede ser alterado
desde que se envia hasta que el
dato es consultado. Se puede modi-
ficar el contenido, suplantar el origen
o el destino, alterar las supuestas
fechas de envio, etc... Si la prueba se
presenta en un CD en formato de
solo lectura, es posible incluso crear-
lo falso antes de grabar el CD. Tam-
poco es garantia aportar la prueba
de forma impresa, ya que se pierde
informacion pericial (como son las
cabeceras).

Ademas, se considera que por
defecto el correo electrénico es un
medio de comunicacién no seguro.
Aunque existan servidores interme-
dios, 0 acceso a los ordenadores
desde los que se envié para compro-
bar que efectivamente alli estaba el
correo electronico, se puede enviar
un correo electrénico suplantando la
identidad y alterando las fechas con
solo alterar la fecha del ordenador
antes de enviar y cambiar los datos
del emisor en la configuracion del
cliente del correo electrénico. ®





