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Los notarios espanoles pueden realizar telematicamente, en nombre de particulares y empresas,
muchas gestiones que, ademas de aportar comodidad, indudablemente ahorran tiempo y dinero.
Gracias a la Agencia Notarial de Certificacion (Ancert), el notario espaiol dispone de la tecnologia
mas avanzada para poder prestar el mas eficiente servicio a ciudadanos, sociedades y
Administraciones Publicas, con total seguridad juridica. CARLOS CAPA 3 carloscapaep@gmail.com
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vo notarial tiene su origen en la Ley 24/2001 de 27

de diciembre, de Medidas Fiscales, Administrativas
y del Orden Social, modificada por la Ley de Medidas de
Impulso a la Productividad. Los articulos 106 y siguien-
tes de la Ley 24/2001 desarrollan la atribucién y uso de la
firma electrdnica por parte de notarios y registradores, la
implantacion obligatoria de sistemas telematicos en los
ambitos notarial y registral, las caracteristicas y requisi-
tos de la firma electrénica de ambos, asi como el uso de
la misma en los dmbitos y en las relaciones entre nota-
rias y registros.

El articulo 115 de la Ley 24/2001 afiadio el nuevo ar-
ticulo 17 Bis a la Ley del Notariado, que supone la trasla-
cién de los principios del documento publico notarial tra-
dicional al documento publico notarial electrénico. A lo
largo de estos afios se han ido desarrollando numerosas
aplicaciones para cuya utilizacién es imprescindible el
uso de firma electrénica.

Ancert gestiona la autenticacion, generacion de fir-
ma electrdnica avanzada y reconocida y cifrado de datos,

E [ USO de la firma electronica por parte del colecti-

lo que permite mantener un servicio de recuperacién de
clave por parte de la empresa, para poder rescatarla en
caso de pérdida o de inutilizacion de la tarjeta fisica que
se usa para firmar. Esta tarjeta permite la identificacion
interna del notario al acceder a la intranet SIC o al Siste-
ma Integrado de Gestion del Notariado (SIGNO), o a uti-
lidades mas recientes como la presentacién telematica
en los Registros de la Propiedad y Mercantiles, ademas
de a otros ambitos, como la Agencia Estatal de Adminis-
tracion Tributaria (AEAT), el Catastro, la Seguridad So-
cial, las comunidades auténomas, etc.

La firma electrdénica (FEREN) es utilizada cotidiana-
mente por los notarios en la gran mayoria de los servi-
cios telematicos que
prestan.

Ancert, como auto-
ridad de certificacion,
emite, adicionalmente,
distintos tipos de certifi-
cados cualificados a ter-
ceros (personas fisicas y

El primer paso de los
notarios en materia
tecnoldgica fue la
implementacion de la
Firma Electrdnica
Reconocida Notarial
(FEREN) en 2003
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personas juridicas) y a su vez colabora con varias institu-
ciones en la definicién y desarrollo de aplicaciones que
requieren firma electronica.

Copias electronicas. El Notariado es uno de los colecti-
vos mas activos en el proceso de implantacién de la Ad-
ministracidn Electrénica. Una de sus acciones mas fre-
cuentes es la copia autorizada electrénica notarial que,
como su nombre indica, es una copia electrénica del do-
cumento notarial. Tiene el mismo valor y los mismos
efectos que la copia autorizada notarial en papel. Es el

Unico documento que circula online con el efecto legiti- — Hemos venido trabajando con los
matorio del valor de documento publico. parametros establecidos en la regula-
Gracias a su existencia, se ha agilizado el trafico ju- cion del afio 2004. La tecnologia de la
ridico, ya que los notarios pueden remitirse entre ellos época estaba basada en la tarjeta crip-
via online estas copias, asi como enviarlas telematica- tografica, que ha sido el tinico soporte
mente a las Administraciones Publicas y a otros funcio- legal hasta la fecha. La tecnologia avan-

narios. Su existencia supone un claro ahorro za mucho mas rapido que las leyes y los
para los ciudadanos en tiempo, desplazamien-  La copia autorizada modernos dispositivos como tabletas o

tos y costes, L. . teléfonos inteligentes chocan con la usa-

El notario tiene que velar y responsabili- electrénica notarial bilidad de la tarjeta fisica. En Ancert
zarse de que esta copia se corresponda conel  tiene el mismo valor V' estamos inmersos en adaptar los servi-
original. Por esa razon, la normativa vigente los mismos efectos cios a la realidad tecnolégica actual, par-
s6lo permite la remision de copias autorizadas . ticularmente en la utilizacién de accesos
electrénicas a otros funcionarios publicosya que la copia remotos para la firma electrénica.
organos jurisdiccionales. autorizada notarial

Los legisladores decidieron dejar la copia
electrénica autorizada notarial en el ambito €N papel
juridico-publico para garantizar la seguridad — Los sistemas que esta desarrollando
del proceso y del documento. Por la misma ra- Ancert pueden garantizar que la firma
z6n, la copia autorizada electrdnica sélo puede ser tras- electrénica remota, la firma cualificada
ladada a papel por el notario. en “la nube”, pasara exhaustivos con-

Desde su entrada en funcionamiento son millones las troles de seguridad del Centro Cripto-
copias electronicas autorizadas remitidas por los notarios, grafico Nacional. Las garantias son maxi-
sin que se hayan producido problemas de seguridad. mas y tienen las mayores certificacio-

Y es que la seguridad de los procesos telematicos es nes de seguridad.
una principal y razonable preocupacion tanto de los ciu-
dadanos como de administraciones y organismos publi-
cos y privados, y, como no, del Notariado. Si el principal

cimiento en el que se basa la sociedad de la informacion — Hay que superar tépicos. El notario
es la confianza en la privacidad y solvencia de la tecnolo- _ es un profesional cualificadisimo del
gia, y en la seguridad de los sistemas, mucho mas en el i Derecho que ademas esta en con-
caso de las actividades notariales que aportan el masal- .« . tacto permanente con la tec-
to nivel de seguridad juridica y veracidad al trafico co- £ _ ’ nologia, que la ha interiori-

mercial y la vida privada. ) i . zado y hace un uso valiosisi-
La entrada en vigor el 1 de Julio de 2016 del Regla- ' mo de ella.
mento UE 910/2014 (elDAS) 2016, que deroga la Direc- '
tiva 1999/93/CE, supuso un nuevo impulso para los ser-
vicios de identificacion y firma electrdnica, regulando la
prestacion de servicios de confianza histéricamente de-
mandados por el mercado como es el caso de los sellos
electrdnicos, las notificaciones electrénicas o la firma
cualificada con claves custodiadas en remoto (certifica-
dos o firma en ‘la nube’). Esta normativa supone la adap-
tacion de la regulacion legal a la realidad tecnoldgica y

~»
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Modernizacion
tecnoldgica y firma
electronica notarial

L PROYECTO TECNOLOGICO del Notariado es uno de los
Egrandes ejes sobre los que ha pivotado la profesion desde
los inicios del siglo XXI. La perspectiva que da el paso del
tiempo ha revelado el acierto del impulso y desarrollo de esta
linea estratégica. El hito inicial de la ley 24/2001 y el articulo 17 bis
de la Ley del Notariado, tuvo su posterior desarrollo en la creacion
del Organo Centralizado de Prevencién (OCP) en 2005 y en el
nuevo indice Unico, que entré en vigor en 2007, y en otros
importantes proyectos como la
implementacién del Archivo de
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CC.AA. Todo esto, que se canaliza a través de Ancert, y se dirige
desde el Consejo General del Notariado, que marca las
directrices politico-corporativas y las prioridades operativas,
constituye una auténtica revolucidn, que se ha producido y se
sigue produciendo en el dia a dia de las notarias en beneficio de
los ciudadanos.

Una seccion muy potente de nuestro proyecto tecnoldgico,
y que goza de la mayor valoracién por parte de los poderes
publicos, deriva del gran esfuerzo del notariado en la Ultima
década en la lucha contra el fraude y el blanqueo de capitales,
que se ha vehiculado a través de la ingente base de datos que
constituye el indice Unico, y que se genera laboriosamente con
la remisién del indice de todos los instrumentos autorizados por
el notario, uno a uno, con su firma electrénica. Un gran
esfuerzo colectivo que permite elaborar la segunda mayor base
de datos de nuestro pais, inmediatamente después de la de la
Agencia Tributaria Estatal (AEAT). Son miles y miles los actos
delictivos que cada afio nuestras autoridades y tribunales
pueden neutralizar o sancionar gracias a las comunicaciones
que remiten los notarios a la OCP para su posterior puesta en
conocimiento del SEPLAC.

Hay que seguir avanzando en la modernizacion tecnoldgica,
pues el entorno digital, factico y legislativo, cambia
constantemente y puede dejar desplazados a los operadores que
se mantengan en el inmovilismo o no sepan ubicarse. El nuevo
Reglamento europeo n2 910/2014, relativo a la identificacion
electronica y los servicios de confianza para las transacciones

«La utilizacién por los
notarios de la firma
electronica ha permitido la
mejora cuantitativay
cualitativa del servicio
publico»

electroénicas en el mercado interior, abre las puertas a la
generacion de la firma electrénica reconocida en la nube.
Destaca por su importancia que Ancert, en cumplimiento del
citado Reglamento, ha desarrollado un sistema de firma
electrénica centralizada, actualmente ya en fase de pilotaje en
diversas notarias, que es la segunda homologada en la Unidon
Europeay la primera en Espafia, lo que es prueba evidente del

titularidades reales y el programa
Unico de gestion notarial, AGN,
que, entre otras muchas
aplicaciones, han situado
indudablemente al Notariado
durante estas décadas en la
vanguardia de la aplicacion de las

nuevas tecnologias y la firma

electrdnica en Espafia.
Para impulsar, organizar y gestionar el uso de la firma
electrdnica notarial se creé la Agencia Notarial de Certificacion
(ANCERT) en 2002, que en estos quince afios ha sido el elemento
determinante y catalizador del gran salto adelante de la profesion
en el campo de la firma electrénica. Las cifras anuales son
impresionantes: nada menos que 20.000 certificados emitidos, 25
millones de firmas electrénicas de notario, 14’5 millones de sellos
de tiempo y 60 millones de validaciones de certificados.
Actualmente Ancert es la entidad nimero uno en el uso de la
firma electrénica en nuestro pais.

La utilizacién por los notarios de la firma electrénica ha
permitido la mejora cuantitativa y cualitativa del servicio
publico que prestamos a particulares, empresas, y a la sociedad
en general, en la medida que se han podido agilizar muchas
actuaciones, introducir nuevas prestaciones, y ahorrar en
definitiva tiempo y costes. Es continuo y constante el fluido de
copias remitidas entre notarios mediante firma electrénica.
Podriamos hablar, igualmente, de los miles y miles de copias
que se remiten telematicamente a los diversos registros y
Administraciones Publicas, la obtencion telematica de
certificaciones del Catastro y las deudas de los ayuntamientos,
la constitucidn de sociedades online o la liquidacién telematica
de impuestos, en fructifera colaboracion con la mayoria de

compromiso del Notariado de utilizar los mejores sistemas, para
ponerlos al servicio de la sociedad. Lo mas relevante es que se
incrementard todavia mas la seguridad, por cuanto la actual
tarjeta criptografica sera sustituida, cuando el nuevo sistema esté
totalmente operativo, por un sistema de creacién de firma
remoto, que garantiza que solo el titular de la firma, es decir, el
notario, tiene acceso en exclusiva a sus claves, que se custodian
de forma segura en ANCERT.

En definitiva, el Notariado ha hecho una gran apuesta en las
dos ultimas décadas por la utilizacién de las nuevas tecnologias en
la prestacion de la funcién notarial, mediante la interconexion de
los numerosos proyectos y aplicaciones en una Unica red notarial
integrada que une en un mismo sistema de alta tecnologia a la
totalidad de los casi tres mil notarios, lo que permite la prestacion
del servicio publico notarial en igualdad de condiciones, también
tecnoldgicas, a las personas, familias y empresas de todo el pais.
Esta apuesta debe seguir, y seguird, pues va intimamente ligada a
la modernizacion y adaptacidn constante de la profesion a la
evolucion de la sociedad. El proyecto tecnoldgico del Notariado
complementa y potencia el trabajo del notario en el desarrollo de
lo que este ha sido, es y debe seguir siendo de manera esencial
por encima de todo: un profesional y funcionario del Estado que
da fe, controla y garantiza la legalidad de los actos que autoriza,
con el plus cualificado del asesoramiento a las partes imparcial y
reequilibrador.
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permitira hacer mucho mas eficiente,
en un marco de absoluta confianza
juridica, el trabajo notarial, poniendo
al servicio del ciudadano el software
y los dispositivos que ya son de uso
cotidiano en la sociedad.

Firmar en ‘la nube’. Siguiendo su
politica de innovacion permanente y
calidad total en un entorno de acce-
sibilidad y seguridad en los mas altos
estandares, Ancert lleva trabajando
mas de dos afios en una solucién de
firma electrénica cualificada en ‘la
nube’, en la que la tarjeta criptogra-
fica de la que actualmente se sirven
los notarios para validar sus actos,
se sustituya por un dispositivo de
creacion de firma remoto, que es
operado por el prestador cualificado
de servicios de confianza.

El sistema asegura por disefio
que solo el titular del certificado tie-
ne acceso exclusivo a sus claves y la
Ley exige que haya de pasar la eva-
luacion de seguridad del Centro Crip-
toldgico Nacional (CNN) con un nivel
de garantia Common Criterial EAL4+.
Ademas, en un segundo paso, se es-
tablece la auditoria periddica de los
servicios y procesos. En definitiva se
produce un proceso de doble garan-
tia tanto de producto como de fun-
cionamiento, permanentemente su-
pervisados por las autoridades publi-
cas correspondientes.

El sistema de clave remota desa-
rrollado por Ancert impide que al-
guien no autorizado pueda acceder a
ellas, con controles diarios para de-
tectar, prevenir y en su caso impedir
cualquier tipo de brecha en la seguri-
dad. Sélo el notario puede tener ac-

Un primer paso
de gigante

| primer avance de los notarios
Een materia tecnoldgica, base de
muchos de los desarrollos e innova-
ciones posteriores, fue la implemen-
tacion de la Firma Electrénica Reco-
nocida Notarial (FEREN) en 2003 gra-
cias a la cual los mas de 2.800
notarios firman anualmente unos
13.000.000 de tramites, lo que da
una idea del volumen de trabajo que
generan en su relacion online con las
Administraciones Publicas. Sin olvi-
dar que esta firma lleva implicita la
garantia juridica de cada uno de
estos tramites, una propiedad exclu-
siva que solo puede expedir Ancert
como Autoridad de Certificacion.

Nueva
e 7
regulacion en la
LI 4
Union Europea
. 11 de julio de
E . E E2016 entré en
vigor el Reglamen-
t0910/2014 de la
E Unidn Europea,
[ .
teniendo como
una de sus finalidades eliminar
barreras entre paises miembros, dis-
poniendo de sistemas de identifica-
cion de ciudadanos y validez de sus
firmas electrdnicas que permitan
operar con mayor agilidad, menor
coste y ser mas eficientes a nivel
comunitario.
» http://cort.as/z0yK
)
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Ancert esta diseiiando
una nueva firma
electrodnica cualificada

en ‘la nube’ que sustituya
con las mismas garantias
a la tarjeta criptografica

a la clave de firma remota. La aplica-
cién sirve a su vez como interfaz para
introducir el PIN de activacién cada
vez que el firmante quiere utilizar sus
claves.

La propuesta de nueva firma
electrénica cualificada con claves
centralizadas ofrece la misma o mas

ceso y hacer uso efectivo de sus claves, como lo viene ha-
ciendo hasta ahora con su tarjeta criptografica.

Para conseguir el control exclusivo de las claves por
parte del firmante, estas estan vinculadas desde su ge-
neracién a un dispositivo de autenticacion y a un Cadi-
go de Identificacion Personal (Personal Identification
Number, PIN), de manera que para cualquier uso de las
mismas siempre se requiere una autenticacién de do-
ble factor.

El dispositivo de autenticacion que se ha disefiado
para la nueva firma electrénica (FEREN) es una aplicacion
adaptada para teléfonos inteligentes, que gestiona una
clave criptografica Unica para cada dispositivo de acceso

seguridad y garantias juridicas que la firma basada en tar-
jetas inteligentes, pero afade la singular ventaja de libe-
rar al firmante del lector de tarjetas y de la dependencia
a versiones de sistemas operativos, navegadores y tec-
nologias como Java, que han mermado considerable-
mente la usabilidad de la firma electrénica durante mu-
cho tiempo y que han podido ser un freno para su adop-
cién masiva por parte de los ciudadanos.

El esfuerzo tecnoldgico que realiza el Notariado es-
td logrando que se alcancen altos grados de optimiza-
cién y eficiencia en el ejercicio de sus funciones y que se
haya obtenido una significativa mejora en la prestacion
de sus servicios a la sociedad. ®



