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No todo en Whatsapp
es lo que parece

En los ultimos anos ha proliferado el nimero
de casos en los que se han aportado
conversaciones extraidas de aplicaciones de
mensajeria instantdnea como medio de
prueba en juicio, pero se ha comprobado que
los mensajes de Whatsapp pueden ser
manipulados sin dejar rastro. Te explicamos
en qué pueden ayudarte los notarios y peritos

informaticos.

LUIS MENENDEZ

3 luis.menendez@yahoo.es

Whatsapp es ‘
utilizada por el

89% de los
usuarios de
internet en
Espafia, segun
datos de IAB
Spain.

tdnea se ha convertido en un fenémeno global.
Whatsapp es la mas extendida y, en el caso de
Espaiia, es utilizada por el 89% de los usuarios de in-
ternet, segun datos de IAB Spain. Se usa sobre todo
entre particulares pero también a escala profesional.
Sin embargo, pese a ser la preferida, la seguridad
nunca ha sido considerada uno de sus pun-
tos fuertes. En 2013, la Autoridad Catalana
de Proteccidn de Datos publicé un dictamen
desaconsejando su uso para las conversaciones
de los abogados con sus clientes por no cumplir
con la seguridad exigida por la normativa de la pro-
teccién de datos.

E L USO DE APLICACIONES de mensajeria instan-



Segun los expertos consultados es
tremendamente facil manipular
las conversaciones de Whatsapp

Mensajes manipulados. Pero no es la Unica vulnera-
bilidad evidenciada. El perito informatico del Colegio
Profesional de Ingenieros en Informatica de la Comu-
nidad de Madrid, Javier Rubio, publicé un articulo téc-
nico en el que mostraba paso a paso cdmo manipular
mensajes de Whatsapp sin dejar rastro, alterando la
base de datos del terminal, de manera que ni siquiera
el examen forense de un perito informatico podria

certificar que no han sido manipulados.
“Lo primero que hay que hacer es rootear el movil
Y una vez que se tiene acceso root, descargas la base
de datos, la modificas y la vuelves a subir al teléfono,
y ya esta hecho”, resume Rubio. Este hallazgo pondria
en entredicho la fiabilidad de los mensajes aportados
como medio de prueba en un procedimiento judicial.
Seglin los expertos consultados es tremendamen-
te facil manipular las conversaciones de Whatsapp
tanto para el receptor —cuando quien lo ha recibido
quiera mostrar un mensaje que en realidad no ha
recibido— como en el envio que se haya podido

hacer.
Cuando se presenta una prueba infor-
matica hay dos opciones: que se pue-
da certificar o bien la integridad
absoluta o que el perito no ha
encontrado un indicio de que
la prueba haya sido mani-
pulada, sefiala Rubio.
“En el caso de What-
sapp, la mayor parte
de las veces solo se
puede certificar que
no ha existido un indicio
de manipulacion.”

El experto matiza que la
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Unica excepcidn son los mensajes que estén en un ter-
minal iphone, siempre que el teléfono no haya sido
accedido como superusuario (root) y que la base de

datos no haya sido res-
taurada. “Es el Unico caso
donde se puede decir que
los mensajes de What-
sapp son ciertos al
100%.” En el resto de los
casos es necesario efec-
tuar un analisis forense
para detectar que no
haya indicios de manipu-
lacién. Dicho analisis se
efectda con una maquina
israeli Ilamada Cellebrity
Ufed Touch, utilizada en
su mayor parte por fuer-
zas y cuerpos de seguri-
dad y que es capaz de
examinar cualquier fiche-
ro existente en un teléfo-
no movil.

Un mensaje de What-
sapp o un video aportado
como prueba en un juicio
puede ser dado por vali-
do si la otra parte no lo
impugna. Si la defensa
decide impugnarlo por-
que considera que esta
manipulado, habria que
efectuar las pruebas
correspondientes para
comprobar que efectiva-
mente se ha manipulado.
“Si se trata de un mensa-
je de Whatsapp y una de
las partes lo aporta al jui-
cio, la otra parte puede
impugnarlo, pero Ia
impugnacion debe estar
fundamentada”, sefiala el
portavoz de Jueces para
la Democracia, Ignacio
Gonzalez.

Acta notarial. Un notario
podria levantar acta para
dejar constancia de la
existencia de esos mensa-
jes y de su reflejo en el
teléfono que se le mues-

Y en Twitter,
équé opinan?

Ambit Assessor @AmbitAssessor 15
jun. iLos mensajes de #WhatsApp se
pueden utilizar como medio de prueba
en un juicio?
http://ow.ly/VJOV30cwXG6
#socialmedia #pymesunidas

LawAndTrends @LawAndTrends 25 mar.
¢Valen los whatsapp en juicio como
prueba?
http://www.lawandtrends.com/noti-
cias/tic/sirven-los-whatsapp-en-juicio-
como-prueba.html ... via @aboga-
dosmct

Valencia Plaza @valenciaplaza 23 ene.
Los notarios valencianos rechazan levan-
tar acta sobre las conversaciones de
Whatsapp http://buff.ly/2jgSNwf

F. Lopez Alonso @flopezalonso 2 oct.
2015. Los mensajes de WhatsApp se
pueden manipular sin dejar rastro
http://www.elmundo.es/tecnolo-
gia/2015/10/01/560d531a22601d40448
b459b.html?cid=SIN12201 ... Esto podria
influir en muchos procesos judiciales.

JD Abogados @jdabogados 24 may.
2015. EI TS establece criterios para la efi-
cacia probatoria de las capturas de pan-
talla o pantallazos en el dmbito penal.
http://noticias.juridicas.com/actuali-
dad/noticias/10150-el-ts-establece-crite-
rios-para-la-eficacia-probatoria-de-las-
capturas-de-pantalla-o-pantallazos-en-el-
ambito-penal/#.VWK34RfETBQ.twitter ...

tra. Este tipo de actas deben encajar dentro del Regla-
mento notarial y, en particular, tienen que adaptarse a
los articulos 198 y siguientes del mismo que, obvia-

~»



Un mensaje de
Whatsapp como
prueba en un juicio
puede ser dado por
valido si la otra parte
no lo impugna
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mente, no regulan las actas de Whatsapp, como no regu-
lan las actas de comunidades de propietarios o las actas
de grietas de edificios.

No obstante, no todas las situaciones
son susceptibles de ser recogidas en acta
notarial. En el ambito penal, ante conver-
saciones que puedan contener expresio-
nes injuriosas, difamatorias o que pudie-
sen constituir delito o falta, la actuacion
del notario se tiene que denegar y poner
los hechos en conocimiento del Ministe-
rio Fiscal. Igualmente ocurre en cuestio-
nes relativas a materias de orden publico,
como es la proteccion de los menores o
casos de custodia, donde también tiene
que intervenir de oficio el Ministerio Fiscal.

No es extraio que los notarios reciban encargos para
levantar actas en las que se recojan mensajes de What-
sApp que reproduzcan comentarios del estilo “quiero

El cifrado

de extremo

a extremo no
es suficiente

n abril de 2016, Whatsapp —que ya
E pertenecia a Facebook desde 2014—-
anuncio la introduccidon del cifrado de
extremo a extremo para mejorar la
seguridad de las conversaciones entre
usuarios, asegurando que nadie, excep-
to el emisor y el receptor, podrian leer
lo que es enviado, ni siquiera Whatsapp.
Sin embargo, para Rubio el cifrado de
extremo a extremo lo que hace es cifrar
la comunicacion, no el almacenado del
mensaje.

FRANCISCO CANTOS,
notario. Decano del Colegio Notarial
de Valencia

& decano@valencia.notariado.org
® @colNotval

http://valencia.notariado.org

WhatsApp y actas
notariales

caracteristica mas esencial de los seres humanos; habra

otros seres vivos que se comuniquen entre ellos, pero
sélo el ser humano ha alcanzado la posibilidad de comuni-
cacion entre no presentes y la posibilidad de conservacién
del contenido de dichas comunicaciones.

La gestualidad, la oralidad, el escrito y sus medios de
transporte, las comunicaciones postales, telegraficas y tele-
fénicas, entre otras, han venido constituyendo, hasta tiem-
pos recientes, los Medios, su transporte y conservacion tra-
dicionales.

Es legitimo que las personas tengan interés en la pre-
constitucion de prueba en sus comunicaciones; y el derecho
notarial ha dado respuesta a ello: la comunicacién de algo
(acta de notificacion), su mero traslado (de remision de
documento por correo), la solicitud de una contestacién (de

LA COMUNICACION ENTRE LAS PERSONAS es quiza la

requerimiento), la fijacion de manifestacion propia (de refe-
rencia/manifestaciones) o la conservacion de un texto (acta
de protocolizacidn), son ejemplo de ello.

Esta intervencion notarial es reglada para la protecciéon
de derechos constitucionales de los ciudadanos, fundamen-
talmente el derecho a la defensa y el derecho a la intimidad,
gue obligan, en el ambito notarial, a que esta actuacion pro-
ceda de una rogacion previa; al conocimiento también pre-
vio por el tercero de que su manifestacién lo es ante nota-
rio y que obtendra fehaciencia, y a entregar a dicho tercero
plazo suficiente, para que su contestacion pueda encontrar-
se en plano de igualdad a la de aquel que la ha provocado y;
como consecuencia de elloy de la imposibilidad de identifi-
cacion del destinatario, la prohibicién expresa del levanta-
miento de actas sobre conversaciones telefénicas.

El cumplimiento de estos requisitos expulsa del ambito
de las comunicaciones el acta de mera presencia, con res-
pecto a aquellos participes no requirentes y ausentes, fuera
de la presencia notarial, desconocedores de esta y privados
del plazo de reflexion para su contestacion.

El nimero 7 del articulo 198 del Reglamento Notarial, no
siendo el Unico que sostiene lo expresado, es suficiente a
estos efectos.

Esto es asi y tan pacifico, como es el hecho de que en la
actividad profesional del notario no se produzcan, salvo
raras excepciones, requerimientos para la toma de razon de
conversaciones telefdénicas. Pero si se vienen produciendo,
de un tiempo a esta parte, requerimientos en los que una
persona, exhibiendo un terminal telefénico, pretenda que
se transcriban la totalidad o parte de los mensajes y contes-
taciones contenidas en una conversacion, llevada a cabo por
lo que se conoce como WhatsApp; siendo frecuente ademas
que este tipo de actuaciones se produzcan en materias sen-
sibles, por afectar a la intimidad de los participantes en
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que el nifio esté conmigo la mitad de las vacaciones”, o
“eres un tal porque no has recogido a la niia el fin de
semana”. En estos casos los notarios deben negarse a
actuar e instar a quien lo solicite a dirigirse directamen-
te al Ministerio Fiscal.

La actuacion del notario no puede garantizar que los
mensajes hayan sido manipulados o no, pero constituye
un medio de prueba mas a tener en cuenta por el juez.
En este sentido, el portavoz de Jueces para la Democracia
recuerda que “la realidad judicial es muy amplia, se pue-
de manipular o no, y aunque asi sea, las pruebas hay que
valorarlas en su conjunto”.

Ademas, en el procedimiento civil si un medio de
prueba ha sido aportado por una de las partes y la otra no
se opone, es aceptado como bueno por aquella parte que
no se ha opuesto. Por tanto, si una de las partes aporta
esa comunicacion por Whatsapp por medio de prueba
documental y la otra parte no dice que es falsa, la esta
aceptando, y por tanto se evita la prueba pericial. ®

dichas conversaciones, como son los supuestos de crisis
matrimoniales y los relativos a cuestiones de discrepancia
entre los progenitores sobre sus hijos menores de edad, en
los que en ocasiones estos también participan, al poder ser la
conversacion plural.

Los tiempos, pues, han aportado estos nuevos medios
de comunicacion que plantean, como es el caso del What-
sApp, algunas caracteristicas y diferencias con los sistemas,
hasta ahora tradicionales, que creo se deben sefialar:

— Es una comunicacion entre ausentes, que no se identi-
fican por ninguin rasgo, ni signo fisico, ni de forma sensorial
entre ellos, solo a través de la presuncién de que el opera-
dor del otro terminal es su propietario o a quien se tiene
como tal.

— Es una comunicacion plural, que admite intervencio-
nes simultaneas, de dos 0 mas personas a la vez; emisor y
receptor intercambian sus posiciones continuamente, en
ocasiones con largos lapsos de tiempo entre ellas, generan-
do una conversacion no oral; lo que la separa de la comuni-
cacion postal, telegréfica o por fax, entre otras y la acerca a
la telefdnica, sobre la que ya hemos dicho, que la actuacion
notarial estd expresamente prohibida.

— Es una comunicacion que conserva todo su contenido
en todos los terminales utilizados para ello y que permite
que, por cualquiera de sus participantes, sin el consenti-
miento ni conocimiento de los demas, se haga participe a un
tercero del mismo o parte de él.

—Y es un soporte de comunicacidn que tolera la altera-
cién del contenido en cualquier terminal, sin rastro aparen-
te o superficial de ello, sin traslado de la misma a los demés,
en los que también esta recogido y sin el consentimiento ni
conocimiento del resto de los participes.

Son estas caracteristicas, fundamentalmente: la de que
una persona entrega a otra un mensaje, eligiendo para ello

un soporte que permite su conservacion, las que lo alejan de
la conversacion telefénica en la que, como ya hemos dicho,
la intervencion notarial estd prohibida; y las que nos permi-
ten plantearnos si existe alguna forma o modalidad de inter-
vencién notarial en las conversaciones por WhatsApp, como
ya hemos dicho frecuentemente requeridas.

Y parece que debe concluirse, por lo dicho, lo siguiente:

— Es admisible que el poseedor de un terminal (la pose-
sidn goza de presuncion de legitimidad) comparezca ante
notario para la transcripcién de aquellos
mensajes remitidos por WhatsApp, que
asume como propios.

— Es admisible que este mismo pose-
edor indique, sin mayor valor que el de
una manifestacion, quiénes han sido los
destinatarios de dichos mensajes, bajo su
responsabilidad.

— No es admisible recoger en acta
notarial las contestaciones y manifesta-
ciones que no sean asumidas por el
requirente, sino atribuidas a un tercero.
El Reglamento Notarial prohibe, en su
articulo 204, la consignacion en acta de
ninguna contestacién dada por el desti-
natario antes de haber sido advertido,
por el notario, de su derecho a contestar
y del plazo reglamentario para ello.

Informes periciales, pruebas testifica-
les, cotejos con otros terminales que participaron de la mis-
ma conversacion, pueden convertir a los mensajes de What-
sApp en un medio de prueba eficaz, sujeta a la tutela y valo-
racion judicial, en su apreciacion conjunta con otros medios,
pero en cualquier caso ya fuera del ambito notarial limitado
normativamente.

«Es admisible que

el poseedor de un
terminal comparezca
ante notario para

la transcripcion

de los mensajes de
WhatsApp que asume
COMo propios»



