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La red social mas importante del mundo ha
sufrido un serio revés motivado por la
filtracion masiva de datos de millones
de sus miembros a una consultora
britanica, que los empled con fines no
permitidos. Pese a la pérdida masiva
de confianza, sus ganancias el primer

trimestre de afio han subido mas /
de un 60% y el coste en pérdida

de usuarios ha sido moderado.

LUIS MENENDEZ

M luis.menendez@yahoo.es

éLa crisis de Facebook?

actualmente cuenta con cerca de 2.000 millones de
usuarios, ha afrontado uno de los episodios mas
negros de su historia. El pasado mes de marzo varios me-
dios de comunicacién se hacian eco de que una empre-
sa dedicada a la mineria y andlisis de datos llamada Cam-
bridge Analytica habia usado de forma indebida los da-
tos de millones de usuarios de Facebook.
De forma indebida porque Facebook permitia que las
aplicaciones que lo solicitaran pudieran recopilar —Unica-

F ACEBOOK, LA RED SOCIAL fundada en 2004 y que

mente con fines de investigacién— datos de sus usuarios
siempre que estos prestaran su consentimiento para el
acceso de dicha app, pero la consultora britanica los usé
con una finalidad no permitida.

A través de la aplicacion thisisyourdigitallife la em-
presa accedié a los datos de 87 millones de usuarios de
Facebook. Segun las primeras informaciones, Cambridge
Analytica empled los datos obtenidos para crear perfiles
psicopoliticos —tedricamente para predecir las decisiones
de los votantes e influir en ellos— que habrian sido ven-
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Derecho al olvido

L nuevo Reglamento General

de Proteccion de Datos recoge
la figura conocida como derecho
al olvido. No se trata de un dere-
cho nuevo sino la representacion
de los tradicionales derechos de
cancelacion y oposicion recogidos
en la normativa espafiola de pro-

Otros enfoques,
mismo tema

» En una entrevista de Publico, Evgeny
Morozov —una de las voces que repre-
senta el pensamiento critico hacia el dis-
curso de Silicon Valley—, aborda la polé-
teccion de datos. En mayo de mica de Facebook y Cambridge Analytica
2014, el Tribunal de Justicia de la y cuestiona la eficacia del llamado micro-
Union Europea dict6 una senten- targeting.

cia que vino a respaldar el criterio
que durante afios venia aplicando
la AEPD, estableciendo que el tra-
tamiento de datos que realizan
los motores de busqueda esta
sometido a las normas de protec-
cion de datos de la Unién Europea
y que las personas tienen derecho

a solicitar, bajo ciertas condicio- acciones llevadas a cabo por la AEPD en

P El Pais analiza en este reportaje la pre-
cision con la que se puede determinar
nuestro perfil psicolégico en internet.

» El Mundo recoge en esta noticia las

nes, que los enlaces a sus datos relacion con el caso Facebook-Cambrid-
personales no figuren en los resul- h ge Analytica.

tados de una busqueda en inter-
net realizada por su nombre.

“El derecho al olvido se recoge
en el Reglamento General en los
mismos términos que se recono-
cid por el TIUE, limitandolo al

borrado de los resultados de los
buscadores cuando éstos ya no
sean actuales o relevantes”, expli-
ca Adsuara. “Cuando los datos ya
no sean necesarios para la finali-
dad para la que fueron recabados
o si su tratamiento vulnera de
alguna manera lo dispuesto en la
normativa vigente, el prestador
de servicios debera suprimir los
datos, lo que no significa que la
informacion vaya a desaparecer
de la fuente, solo de las listas de
resultados que arroja el busca-
dor”, matiza Tejerina.

didos para tratar de impulsar la campafia del entonces
aspirante a la presidencia de Estados Unidos, Donald
Trump, en las elecciones de 2016.

Sin embargo, “la posible influencia de la conducta de
Cambridge Analytica en los resultados de las ultimas
elecciones en EE.UU. es mas que discutible”, aprecia Bor-

ja Adsuara, experto en Derecho,
Estrategia y Comunicacion Digital,
en alusion a las declaraciones de
los miembros de la consultora poli-
tica y de expertos en nanotarge-
ting, que afirman que esta hipote-
sis no se puede demostrar cientifi-
camente.

En su opinidn, la intencién de
influirnos no estd en la tecnologia,
sino en la publicidad, el marketing

Mark Zuckerberg: ‘No
tuvimos una vision lo
suficientemente amplia
de cual era nuestra
responsabilidad y eso
fue un gran error. Fue mi
error y lo siento’

y la propaganda. Asume que el na-

notargeting ofrece mas informa-

cion sobre nosotros, “pero no estd tan claro que consi-
gan manipularnos contra nuestra voluntad, sino que nos
ofrecen lo que nos interesa, porque conocen mejor los
gustos de cada uno”. Ante este riesgo —sostiene— lo que
se puede hacer es “aplicar la legislacion ya existente de
proteccién de datos y, sobre todo, reforzar la educacion
para formar ciudadanos con pensamiento critico”.
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ﬁ Afectados en Espaia. En el caso de Espafia, 44 perso-

nas instalaron thisisyourdigitallife, que permitia acce-
der a la informacidn personal de los usuarios y a la de
sus contactos, lo que elevd el nimero de personas
potencialmente afectadas hasta la cifra de 136.985,
segun las propias estimaciones de Facebook, que rea-
lizé el calculo recurriendo a andlisis internos con una
‘metodologia expansiva’.

Ante la posible vulneracion de la normativa, la
Agencia Espafiola de Proteccién de Datos (AEPD) ha
abierto actuaciones de investigacion a Facebook para
analizar la posible afectacién de usuarios espafioles. De
hecho, en los ultimos meses la Agencia ha impuesto
tres sanciones —de 1,2 millones, 150.000 y 300.000
euros— a esta red social por diferentes incumplimien-
tos de la Ley Organica de Proteccion de Datos.

‘Fue mi error y lo siento’. El vendaval mediatico levan-
tado por la filtracion masiva de datos de millones de
miembros, en su mayoria estadounidenses, a la con-
sultora britdnica y la divulgacion de noticias falsas lle-
vé al multimillonario director de
Facebook, Mark Zuckerberg, a

Nueva regulacion

NO de los senadores que diri-
U gid preguntas a Zuckerberg
acuso a este de falta de diligencia
y de responsabilidad para prote-
ger la informacion privada de la
gente, y mostro su preocupacion
por la dificultad de la red social de
cambiar su modelo de negocio si
no es con una regulacién concre-
ta. En este sentido, el director de
Facebook declaré estar “abierto a
debatir y negociar estos aspec-
tos”, a una mayor regulacion,
incluso similar al nuevo marco
europeo de proteccion de datos.

comparecer en el Congreso de
Estados Unidos para dar cuenta
de su gestién por estos hechos y
responder a las preguntas de los
legisladores de dos comisiones
del Senado y una de la Cdmara de
Representantes. Recientemente
también acudié al Parlamento
Europeo para disculparse y expli-
car lo ocurrido.

“Esta claro ahora que no hici-
mos lo suficiente para prevenir
que estas herramientas fueran
usadas para hacer dafo. Esto se
refiere a las noticias falsas, la
interferencia extranjera en elec-
ciones, el discurso del odio y la
privacidad de datos”, sefial6 Zuc-
kerberg. “No tuvimos una vision
lo suficientemente amplia de cual

era nuestra responsabilidad y eso fue un gran error.
Fue mi error y lo siento. Comencé Facebook, lo admi-
nistro y soy responsable de lo que sucede alli”, afiadid.
Ademas, reconocid que su compaifiia reaccioné “de
manera lenta” a la supuesta injerencia de Rusia en las
elecciones estadounidenses de 2016.

La punta del iceberg. El escandalo de Cambridge
Analytica ha puesto de relieve que este caso podria ser
solo la punta del iceberg. Esta sospecha fue formulada
a Mark Zuckerberg por uno de los legisladores. “Ade-
mas del robo de datos de Cambridge Analytica, ¢ cono-
ce otros casos en los que terceras compafiias hayan

Borja Adsuara: ‘La posible influencia de
la conducta de Cambridge Analytica en
los resultados de las ultimas elecciones
en EEUU es mas que discutible’

robado datos? Y si es asi, écuantos casos?” Su res-
puesta no fue lo que se dice tranquilizadora: “Estamos
investigandolo, puede haber decenas de miles de apli-
caciones que hayan accedido de forma ilegal a los
datos. En cuanto lo sepamos y tengamos los datos,
haré que mi equipo se los facilite”.

Ofelia Tejerina, abogada y miembro del Grupo de
expertos sobre derechos digitales del Ministerio de
Energia, Turismo y Agenda Digital, considera que “hoy
nadie es tan ingenuo como para pensar que los desa-
rrolladores de apps o los proveedores de servicios de
internet no utilizan los datos de sus usuarios casi como
les viene en gana, a veces saltandose las leyes a veces
bordedndolas, aprovechando lagunas o la existencia
de fronteras legislativas, todo ello, en tanto la tecnolo-
gia les permite hacer perfiles con mucha precisién”.
Para Tejerina, la gran preocupacion es lo que hacen
con esos datos y si existe o no la posibilidad real de
obtener pruebas para exigirles responsabilidad.

Todo sigue igual. Mas alla de la pérdida masiva de con-
fianza, Facebook no parece haber acusado el golpe en
lo que a ganancias y pérdida de usuarios se refiere. Asi,
el gigante tecnoldgico ha anunciado que las ganancias
entre enero y marzo de 2018 subieron un 63% respec-
to a 2017 y se situaron en 5.000 millones de délares,
mientras que el volumen de negocio subid un 49%, a
11.970 millones de dodlares.

La pérdida de confianza tampoco parece haberse
traducido en pérdida de usuarios. Una encuesta reali-
zada por Ipsos entre el 26 y el 30 de abril refleja que el
impacto del filtrado de datos personales ha afectado
de forma moderada a la compaiiia, ya que solo uno de
cada cuatro encuestados asegura haber reducido su
actividad en Facebook e incluso haber cerrado su
cuenta. ®
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¢Podemos controlar
nuestros datos?

han sido una llamada de atencidn sobre la falta de res-

peto generalizada a la privacidad de millones de ciuda-
danos. Un problema global. La gente de todo el mundo esta
preocupada por la explotacion de sus datos. La actual falta de
transparencia sobre cémo las empresas estan utilizando los
datos de las personas es inaceptable y de alguna manera nos
deja en la mas absoluta indefension.

Existe todo un ecosistema oculto de compafiias que reco-
lectan y comparten datos personales. Desde que entramos en
un centro comercial con nuestro smartphone, un dispositivo
gue no solo sirve para hablar por teléfono o guasapear. Ade-
mas, incluye por defecto almacenar nuestros datos, fotografias,
cuentas de nuestros sitios en internet; vamos, un auténtico ali-
jo de informacién personal que, si no desactivamos el WIFl y
Bluetooth cuando llegamos al centro, ponemos a disposicién
de cuantas empresas dedican sistemas de localizacién, identi-
ficacidén y segmentacion de todos los que pasamos por alli,
incluso sin conectarnos a las WiFi's gratuitas que ponen a dis-
posicién del publico. Lo mds seguro es desconectar, dejar el
dispositivo apagado en el coche y disfrutar del placer de com-
prar con su privacidad puesta a salvo.

Pero no solo las empresas persiguen nuestros datos, los
gobiernos también. Un reciente informe desvelado por Human
Rights Watch, afirma que las autoridades chinas han puesto
en marcha en la provincia de Xinjiang un auténtico Minority
Report, un programa de vigilancia predictiva. El programa
agrega datos sobre personas, a menudo sin su conocimiento,
y sefiala a los que considera potencialmente amenazantes
para los funcionarios. Aquellos son detenidos en funcién de
esas predicciones y enviados a “centros de educa-
cién politica” extra legales donde permanecen
indefinidamente sin cargos ni juicio alguno. Desde

L 0S ESCANDALOS DE FACEBOOK y Cambridge Analytica

“La falsifica-

LA @ | mayo-junio 2018 | ESCRITURA PUBLICA | 25

fuente son las cdmaras de CCTV, algunas de las cuales tienen
reconocimiento facial o capacidades de infrarrojos (dandoles
“visidon nocturna”). Algunas cdmaras se colocan en lugares que
la policia considera sensibles: lugares de entretenimiento,
supermercados, escuelas y centros religiosos. Otra fuente es
el sniffers wifi, que recoge las direcciones de identificacién uni-
cas de computadoras, teléfonos inteligentes y otros dispositi-
vos en red. El1JOP también recibe informacion como nime-
ros de matriculas y nimeros de tarjetas de identificacion de
ciudadanos de algunos de los innumerables puntos de control
de seguridad de la regidn y de los “sistemas de gestidn de visi-
tantes” en las comunidades controladas por el acceso. Los
puntos de control del vehiculo transmiten informacién a 1JOP
y “reciben, en tiempo real, advertencias predictivas impulsa-
das por el IJOP” para que puedan identificar objetivos... para
un riguroso control de los ciudadanos. No solo se viola el dere-
cho a la privacidad sino que también permite a los funciona-
rios detener arbitrariamente a las personas. En este caso, la
realidad esta superando a la ficcion.

Ante este sombrio panorama con-
tra la privacidad, en Espafia ha entrado
en vigor el pasado 25 de mayo el nue-
vo Reglamento General de Proteccion
de Datos (RGPD) que sustituird a la
actual normativa. Estd teniendo un
periodo de adaptacién de dos afios,
periodo para que las empresas y orga-
nizaciones adapten sus términos y con-
diciones asi como para que den a cono-
cer estos cambios a sus usuarios. Se
abre una cierta esperanza para garan-
tizar el control de nuestros datos por
parte de empresas e instituciones y por
supuesto, por la propia ciudadania.

Cabe destacar que, a partir de esa fecha, podremos solici-
tar que nuestros datos desaparezcan de la base de datos de
determinados registros cuando estos ya no sean necesarios
para la finalidad con la que fueron recogidos o cuando hayan
sido recogidos de forma ilicita. Ademas, podremos solicitar
que se bloqueen en las listas de resultados de los buscadores
enlaces a informacion obsoleta, incompleta, falsa o irrelevan-
te. Por otro lado, también tendremos derecho a solicitar la
recuperacion de los datos para poder ser transferidos a otro
responsable. Junto con los derechos que ya conociamos de
acceso, rectificacion, cancelacion y oposicion, se regula el ya
conocido derecho al olvido, se amplia el derecho a la portabi-
lidad de los datos y se reconoce el derecho a la limita-
cion en el tratamiento.

El nuevo reglamento que acaba de entrar en vigor

deja en lamas

agosto de 2016, la Oficina de Seguridad Publicade  ci6n digital puede ayudarnos a crear protecciones globales muy
Xinjiang ha publicado avisos de adquisiciones que  afiade valora  necesarias para proteger nuestros datos y por ende
confirman el establecimiento de la “Plataforma |3 autentica- garantizar el control de los mismos. Es necesario que
integrada de operaciones conjuntas” -lJOP—unsis-  ciényala aprobemos esta asignatura pendiente que no es otra

tema que recibe datos sobre personas de diferen-
tes fuentes.

Estos avisos revelan que el IJOP recopila infor-
macién de multiples fuentes o “sensores”. Una

(=]

acreditacion
por terceros”

OFaA0,

que hacer respetar y respetar nosotros mismos el usoy
gestidon de nuestros datos personales y por afiadidura,
hacer prevalecer el derecho fundamental a la privacidad
de nuestros datos y comunicaciones.

«La actual falta de
transparencia sobre
como las empresas
estan utilizando los
datos de las personas
es inaceptable y de
alguna manera nos

absoluta indefension»





