El director del
Instituto
Nacional

de Tecnologias
dela
Comunicacion
ha alertado de
que

el nivel de riesgo
de ciberataques
en Espaiia es
“muy elevado”.
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M as ciberataques y mas complejos. El afio pasado nuestro pais experimentoé un incremento
en la sofisticacion de los ataques dirigidos a empresas e instituciones publicas, asi como
sobre personas fisicas, altos directivos, personajes notorios y responsables politicos.
Actualmente el riesgo de ciberataques en nuestro pais es “muy elevado”, por lo que los expertos
recomiendan prepararse a conciencia frente a estas amenazas.

L.M.

Ciberataques: Los peligros que
esconde la Red

Segun datos propios, el CCN-CERT
—que desde finales de 2006 ostenta
la Capacidad de Respuesta a Inci-
dentes de Seguridad de la Informa-
cion del Centro Criptologico Nacio-
nal (CCN)- gestion6 7.263 inciden-
tes contra las Administraciones
Publicas, empresas y organizacio-
nes de interés estratégico nacional,
un 82 por ciento mas que el ejerci-
cio anterior. De esa cifra, 4.899 inci-
dentes fueron catalogados con un
nivel de criticidad alto, muy alto o
critico.

La previsién de cara al futuro es
que el ciberespionaje supondra la
mayor ciberamenaza para las orga-
nizaciones, puesto que los atacan-
tes estan constantemente perfec-
cionando sus procedimientos, lo
que dificulta cada vez mas a las
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El CCN-CERT
gestiond 7.263
incidentes contra

las Administraciones
Publicas, empresas

y organizaciones

de interés estratégico
nacional

autoridades su deteccion e identifi-
cacion. Se vaticina asimismo un
aumento de los ataques a objetivos
con un menor nivel de proteccion,
como pueden ser los equipos parti-
culares.

Los nimeros que maneja el Ins-
tituto Nacional de las Tecnologias de
la Comunicacién (Inteco) sitlan en
54.000 los ciberataques registrados
en Espana durante el afio 2013. Esta
cifra evidencia que la ciberseguridad
se ha convertido en un elemento
clave para empresas y administra-
ciones. InnoTec, una empresa espe-
cializada en seguridad y riesgos tec-
nolégicos del Grupo Entelgy, ha
analizado algunas de las ciberame-
nazas mas relevantes del afo pasa-
do destacando, entre otras, el robo
de informacioén critica, la suplanta-
cioén de identidad, la extraccion de
dinero o el ciberespionaje guberna-
mental e industrial.

En concreto y tomando como
referencia este andlisis, el afio pasa-
do abundo el robo de datos a em-



presas para conseguir informacion
de valor (propiedad intelectual,
desarrollos tecnolégicos, estrate-
gias de actuacion, bases de datos
de clientes, etc.). Ademas de cibe-
respionaje industrial, se dieron des-
tacados casos de robo de informa-
cion a organismos gubernamenta-
les, como la operacion Octubre
Rojo, por la cual los atacantes se
infiltraron en las redes de comuni-
caciones diplomaticas, guberna-
mentales, de investigacion cientifica
y companias petroquimicas de alre-
dedor de 40 paises para obtener
informacién sensible y credenciales
de acceso a ordenadores, dispositi-
vos moviles y equipos de red.

Otra amenaza son los ciberata-
ques a infraestructuras criticas,
como el detectado en la principal
compaiiia petrolera de Arabia Sau-
di, donde introdujeron un troyano en
mas de 30.000 ordenadores de su
red. También proliferaron los ata-
ques contra servicios financieros, y
especialmente, los llamados troya-
nos bancarios, disefiados para el
robo de datos de tarjetas de crédito
y, cada vez mas, centrados en los
dispositivos méviles.

Por otra parte, la empresa de
seguridad pone de manifiesto la
existencia de ciberdelincuentes ais-
lados que venden la informacién
obtenida al mejor postor. Un ejem-
plo fue el de la cadena estadouni-
dense de grandes almacenes Tar-
get, que reconocid que le habian
robado informacion de tarjetas de
crédito de alrededor de 70 millones
de clientes, informacién que a los
pocos dias se vendia en el mercado
negro para clonar las tarjetas y rea-
lizar compras con ellas.

Otros ejemplos de ciberamena-
zas presentes en 2013 fueron la
existencia de mafias organizadas
que trasladaban sus actividades
(fraude, clonacion de tarjetas de
crédito, extorsion o blanqueo de
capitales) del mundo offline al onli-
ne; la infeccién de usuarios a través
de paginas web; el ciberhacktivis-
mo —con el popular ejemplo de
Anonymous- o los cibersabotajes

‘Malware’,
‘phishing’ y ‘spam’

os ataques que utilizan progra-

mas maliciosos, phishingy spam
siguen siendo los mas frecuentes en
las empresas, incluidas las espaiio-
las. Asi se desprende de una encues-
ta de B2B International para Kas-
persky Lab en la que se refleja el
aumento del volumen de los ataques
maliciosos y el spam en 2013. Asi, el
71 por ciento de las empresas espa-
folas sufrieron ataques de malware,
incluyendo virus, gusanos y spyware.
El spam también ha crecido, afectan-
do al 65 por ciento de las empresas
de nuestro pais, mientras que res-
pecto a los ataques de phishing, el
30 por ciento de las empresas espa-
folas encuestadas se han visto afec-
tadas por estas intrusiones.

En la técnica del phising, que
consiste en enviar un correo electro-
nico a un usuario simulando ser una
entidad legitima —red social, banco,
institucion publica, etc.— con el obje-
tivo de robarle informacion privada,
es comun suplantar la identidad de
bancos y cajas tratando de enganar
al usuario con la excusa de un cam-
bio en la normativa del banco, un cie-
rre incorrecto de la sesion del usua-
rio, mejoras en las medidas de segu-
ridad o la deteccion de una intrusion
en sus sistemas de seguridad.

|
Seis de cada diez
pymes en Espana
sufrieron el pasado
afno algun tipo de
ciberataque, pero
s6lo un 25 por ciento
invierte en seguridad
informatica de forma
proactiva

dirigidos a dafar la reputacion de
una organizacion.

Estrategia de ciberseguridad.
Espafia era uno de los pocos paises
europeos que aun no contaba con
una estrategia nacional con capaci-
dad para prevenir, detectar y dar
respuesta a ciberataques, hasta
que el pasado 26 de febrero el Con-
sejo Nacional de Ciberseguridad
celebré en La Moncloa su reunién
constitutiva como 6rgano de apoyo
al Consejo de Seguridad Nacional,
encargado de coordinar las actua-
ciones para hacer frente a las ame-
nazas que existen en el ciberespa-
cio. El Consejo Nacional de Ciber-
seguridad, por su parte, tiene entre
sus funciones valorar los riesgos y
amenazas, analizar posibles esce-
narios de crisis y cémo pueden evo-
lucionar, elaborar planes de res-
puesta y establecer directrices para
hacer ejercicios de gestion de crisis.

El desarrollo de la Estrategia de
Ciberseguridad se ha encontrado
con dificultades derivadas del
reparto de competencias entre
ministerios y organismos depen-
dientes de estos. El Centro Cripto-
grafico Nacional, que coordina la
accion de los diferentes organismos
de la Administracion y vela por que
se proteja la informacion clasifica-
da, depende del Centro Nacional de
Inteligencia (CNI), el cual esta ads-
crito organicamente al Ministerio de
la Presidencia.

El Centro Nacional de Proteccion
de Infraestructuras Criticas, que rin-
de cuentas al Ministerio del Interior,
trabaja para garantizar la seguridad
de las infraestructuras que propor-
cionan los servicios esenciales a
nuestra sociedad, como el agua, la
alimentacion, la energia o el trans-
porte.

Por su parte, el Inteco, depen-
diente del Ministerio de Industria,
desarrolla iniciativas dirigidas prin-
cipalmente a empresas, ciudadanos
y expertos en ciberseguridad, mien-
tras que el Mando de Ciberdefensa
del Ministerio de Defensa protege
las redes y sistemas de informacion
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El Centro Nacional de Proteccion de Infraestructuras Criticas trabaja para garantizar la
seguridad de las infraestructuras que proporcionan los servicios esenciales a nuestra sociedad.

Ofertas falsas de empleo y fraudes

bancarios

' ltimamente ha proliferado la utilizacion fraudulenta de empresas, ofrecien-
do falsas ofertas de empleo con el objetivo de robar datos privados que pue-
den ser utilizados posteriormente con distintos fines igualmente fraudulentos. En
este sentido, el Inteco alertd de la recepcion de mas de 2.000 correos electroni-
cos fraudulentos en nueve horas relacionados con ofertas de empleo falsas, que
utilizaban diferentes asuntos y cuerpos de mensaje con el fin de dificultar su
deteccion. Este organismo también alertd recientemente de la existencia de una
nueva campaia de fraude bancario que en esta ocasion suplantd la identidad de

Bankia e ING Direct.

y telecomunicaciones de las Fuer-
zas Armadas. La solucién sobre
quién encabeza el nuevo Comité de
Ciberdefensa ha sido un turno anual
entre los altos cargos del CNI, Inte-
rior, Industria, Defensa y Exteriores.

Riesgo muy elevado. El director
del Instituto Nacional de Tecnologias
de la Comunicacién (Inteco), Miguel
Rego, anuncio en un reciente encuen-
tro que el nivel de riesgo de ciberata-
ques en Espanfa es “muy elevado”,
aunque el Gobierno esta “dando los
pasos que se deben dar”, con una
Ley Organica de Seguridad Nacio-
nal en la que esta trabajando, segun
informé Efe.

En este contexto Rego destacé
que cada dia el Inteco maneja mas
de cuatro millones de eventos de
direcciones IP y URL potencialmen-
te identificadas como maliciosas.
En cuanto al espionaje a gobiernos
y empresas afirmé que existen
“muchos casos identificados a nivel
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nacional” que son “muy dificiles” de
detectar y que cuando se conocen
ya llevan “una media de 270 dias de
infeccion”.

Segun el informe Advanced
Threat Report 2013, las empresas
de todo el mundo sufren, de media,
un ataque cada 1,5 segundos. En
nuestro pais, datos procedentes del

I
Los llamados
‘troyanos bancarios’
son disenados para
el robo de datos

de tarjetas de crédito
y, cada vez mas,
centrados en los
dispositivos moviles

sector de las pymes ponen de relie-
ve que seis de cada diez pymes en
Espafia sufrieron el pasado afo
algin tipo de ciberataque. Sin
embargo, solo un 25 por ciento
invierte en seguridad informatica de
forma proactiva y en torno a un 19
por ciento de ellas solo toma medi-
das cuando ya han sido victimas de
un ataque.

Los expertos consideran que
esta vulnerabilidad puede ser apro-
vechada por los ciberdelincuentes
para robar datos corporativos valio-
sos o dinero, destruir determinados
datos, bloquear la infraestructura de
la compaiiia (a modo de sabotajes
digitales), o perjudicar la reputacion
de las empresas.

Segun Beatriz Blanco, gerente
en el area de Servicios de Protec-
cion de la Informacion y Continui-
dad del Negocio de KPMG en
Espana, las pymes se han converti-
do en blanco de estos ataques por-
que sus sistemas son en general
mas faciles de flanquear y sirven de
entrenamiento a las bandas organi-
zadas para enfrentarse después a
empresas mas potentes.

Para Blanco es muy importante
que las empresas se preparen a
conciencia frente a este tipo de
amenazas aplicando un protocolo
de actuacién que incluya la evalua-
cion y analisis de los riesgos, la apli-
cacion de los mecanismos de con-
trol de acceso y actualizacién de
sistemas y la deteccién temprana
de este tipo de incidencias median-
te una funcion sistematica y profe-
sional de monitorizacién de los sis-
temas para detectar la presencia de
intrusos.

Ante estas amenazas los exper-
tos consideran que el reto es propa-
gar una cultura de ciberseguridad.
Asi lo expresé el director del Inteco
en unas jornadas sobre seguridad
de la informacién, donde destacé
que para elevar el nivel de ciberse-
guridad “es necesario avanzar en
iniciativas que promuevan la con-
cienciacion y la sensibilizacion y
que permitan extender la cultura de
ciberseguridad”. ®





