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El ladrén en casa

Trabajadores
desleales

PEDRO MARIA FERNANDEZ BARBADILLO

EL principal enemigo de muchas empresas no es un
competidor o un exportador chino que revienta los
precios, sino alguien de la propia plantilla. Los empleados
descontentos o avariciosos pueden causar enormes perjui-
cios, y no se trata sélo de robos de material cometidos en
grandes almacenes o cadenas, sino del ‘vaciado” de sus

activos mds preciados.

UELE ser un argumento ha-
Sbitual en las peliculas de la-

drones —subgénero cinema-
tografico que se ha recuperado en
estos anos— que el acceso al botin
0 a parte de la informacién im-
prescindible para dar el golpe la
aporte un empleado desleal. La
traicion de los trabajadores a sus
patrones no es una conducta sor-
prendente, sino mas habitual de lo
que se cree.

Los propietarios de una peque-
na revista descubrieron por casua-
lidad que su comercial cobraba por
su cuenta anuncios que en la ofici-
na hacia pasar por cortesias o co-
mo campanas especiales. Ademas,
para dificultar su descubrimiento
desviaba las facturas y las comuni-
caciones a otro despacho. Parte del
importe de los anuncios que hacia
publicar gratis en la revista para la
que trabajaba los cobraba en espe-
cie (ordenador portatil, teléfonos
moviles, ropa). Descubierto el trai-
dor, sus patronos buscaron prue-

bas contra él mediante un detecti-
ve privado y una vez acorralado le
ofrecieron un acuerdo: renunciar
voluntariamente a su contrato y a
todos los derechos sociales que hu-
biera generado y devolver una can-
tidad a la empresa. En caso contra-
rio, el empleado se enfrentaria a
una querella penal y, también, a
una campana de desprestigio en su
ambito profesional, de modo que
nadie confiase en él. Por supuesto,
el ladrén de guante blanco cedio,
pago lo que se le exigia y se mar-
ché. A nadie le interesaba un es-
candalo.

EXCESO DE CONFIANZA

Una secretaria britanica se apo-
dero de varias decenas de miles
de libras esterlinas de la cuenta
de su jefa. Esta tenia una absolu-
ta dependencia de su subordina-
da, hasta el punto de que le llegb a
llamar desde el extranjero para
que le solucionase el mal funcio-
namiento del aire acondicionado
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de la habitacion de su hotel en vez
de llamar ella a conserjeria. La je-
fa autorizo la firma de la secreta-
ria en su cuenta corriente para
ahorrarse engorros; la empleada
aprovecho la excesiva confianza
de su superior para vengarse y
llevarse un dinero que al final tu-
vo que devolver.

En muchos grandes bufetes es
practica comun que los juniores
permanezcan unos pocos anos,

b g-, chos trabajadores desleales
atean las bases de datos de las
presas en que trabajan.

hasta que no aguantan la exigen-
cia de trabajo, y se vayan. Cuando
lo hacen o se llevan a algunos
clientes del bufete o son contrata-
dos por uno de éstos.

Los anteriores son casos reales
y demuestran el deterioro de las
relaciones laborales: como la gen-
te arriesga su prestigio, su patri-
monio y hasta su libertad por un
poco mas de dinero. Cabe pregun-
tarse qué ambiente laboral existe

El despacho Landwell ha estudiado unos 400 casos
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de empleados que robaron bienes de la empresa, como
patentes, hardware y archivos

1.500 millones de euros en robos

L valor de los pequeios robos y hurtos en los grandes almace-

nes, hipermercados y supermercados se calcula en unos 1.500
millones de euros al afio, casi el 1 por ciento de la facturacion del
sector. De acuerdo con un estudio de la escuela de negocios IESE,
presentado en agosto de 2004, los empleados de las empresas
-robo interno- son responsables de un 44 por ciento de la canti-
dad; las personas ajenas —robo externo- de un 28 por ciento; y los
errores administrativos -fallos en la gestion o en los precios y dete-
rioro de los productos- de un 28 por ciento.

Los productos mas deseados en Espaia por los ladrones
son los cosméticos, licores, conservas, pilas, maquinas de
afeitar y chocolates. Sin embargo en Europa son el tabaco
-mucho mas caro que en Espafia—, los videos y los CD. En
Estados Unidos los bienes escogidos son los perfumes, las
joyas, los articulos para ninos y los regalos.

en muchas empresas cuyos direc-
tivos no saben crear lealtad entre
los empleados. Parece que esa ma-
xima del area de los recursos hu-
manos de “en esta organizacion lo
mas valioso son los empleados” no
es siempre verdad.

NUEVAS TECNOLOGIAS

El despacho de abogados Land-
well, vinculado a la consultora
PriceWaterhouseCoopers ha estu-
diado 393 casos ocurridos entre
2001 y 2003 y que tienen en comun
el uso de las nuevas tecnologias
por parte de los empleados deslea-
les, lo que hace mas sencilla tanto
el apoderamiento de la propiedad
de la empresa (patentes, hardwa-
re, software, disenos, archivos, et-
cétera) como su transporte. Las
conductas estan tipificadas por el
Codigo Penal y la Ley de Compe-

tencia Desleal y pueden acarrear
penas de carcel.

Las infracciones mas extendi-
das entre las analizadas son el in-
tercambio de obras de terceros en
redes P2P (31%), la explotacion de
una empresa de nueva creacion
con propiedad intelectual o indus-
trial de la anterior (22%) y las ame-
nazas, las injurias y las calumnias
(21%). En el 95% de los casos, las
motivaciones son las habituales: el
animo de lucro y el despido o la
postergacion en la empresa.

Seglin el informe, el usuario ge-
nérico de la red informatica cor-
porativa es el primer infractor
(36%), lo que se debe a que se in-
cluyen en estas infracciones el in-
tercambio de ficheros (musica, vi-
deos) a través de P2P, que afecta a
todos los miembros de las empre-
sas, desde los mas altos a los mas



2% Conflicto con
cliente o proveedor

2% Atribucion erronea de
la propiedad intelectual

41% Despido injusto
o conflicto laboral
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55% Animo de lucro

Motivacion

j

Fuente: Price Waterhouse Coopers

1% Entidades financieras

2% Agencias de publicidad
7% Laboratorios farmacéuticos
7% Seguros
55% Desarrollo de software
| 28% Servicio a empresas
4
‘ 1 Por sectores

Fuente: Price Waterhouse Coopers

2% Otros

3% Vulneracion de la propiedad intelectual

10% Revelacion de secretos

31% Intercambios en redes

11% Daiios informaticos

22% Creacion de empresas paralelas

21% Amenazas, insultos

Infracciones
mas habituales

Fuente: Price Waterhouse Coopers
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bajos; aunque la conducta sea par-
ticular la empresa puede acabar
siendo condenada por no haberla
impedido. Sigue la categoria de
analista o programador (31%),
puesto que nos referimos a nuevas
tecnologias; los representantes de
los trabajadores (12%), los admi-
nistradores de sistemas (9%); los
responsables de mantenimiento
(4%); los comerciales (4%); y los
socios de la empresa (2%).

Ante estas infracciones —algunas
delitos—, las empresas, por lo gene-
ral, prefieren solucionar el asunto
sin recurrir a los tribunales. En el
74 por ciento de los casos la empre-
sa y el empleado llegan a un acuer-
do, que puede incluir la devolucién
de lo sustraido y la marcha del tra-
bajador. Solo en el 26 por ciento de
los casos éstos acaban en tribuna-
les, y en parte porque, como explica
el informe, hay un seguro que para
desembolsar la cantidad prometida
exige una denuncia en firme.

El 81 por ciento de las deslealta-
des analizadas caus6 danos por im-
porte inferior a 60.000 euros, mien-
tras que en el 16 por ciento los
perjuicios oscilaron entre los 60.000
y los 300.000 euros y en el 3 por cien-
to superaron esta ultima cantidad.
Sin embargo, no se puede decir que
estas conductas se denuncien en
funcion de la cantidad. Hay empre-
sas con un prestigio que deben
mantener (bancos, cajas, asegura-
doras) y que prefieren cargar una
pérdida de cientos de miles de eu-
ros en su balance a airear que sus
empleados son infieles y pueden
vaciar las cuentas de los clientes.

Y es que la confianza es la base
de la economia: clientes, provee-
dores y empleados. |

En el 74 por ciento de los casos la empresa y el empleado llegan a un acuerdo, que
suele incluir la devolucion de lo sustraido y la marcha del trabajador
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Javier Ribas

Un competidor dentro de la empresa

AS relaciones que se originan
: I en el seno de una empresa
‘ tienden a generar un circulo
de confianza que se rompe cuando
alguna de las partes infringe las re-
glas del juego y vulnera el princi-
pio de buena fe que debe regir en
dichas relaciones.
Cuando ese incumplimiento
proviene del trabajador es proba-
ble que una de las motivaciones
mas importantes sea el animo de lucro y que la des-
lealtad consista en el desarrollo de una actividad
que resulte concurrente con la de la empresa. Es lo
que habitualmente se denomina un negocio parale-
lo, ya que el empleado no s6lo no abandona su rela-
cion con la empresa, sino que es posible que se
aproveche de sus recursos y clientes.

Este tipo de infracciones
acostumbran a producirse en
empresas de servicios, ya que
los fraudes en sectores indus-
triales son mucho mas faciles de
detectar. En un caso reciente la
compania afectada era una
agencia publicitaria en la que
uno de los creativos habia crea-
do una empresa virtual, cuya
Unica infraestructura era una
carpeta oculta en el ordenador

co subcarpetas, que correspon-

dian a los clientes que habian

contratado sus servicios, y a los que atendia desde
la propia compania. La agencia tard6 varios meses
en descubrir la situacion, y fue gracias al contable
de unos de los clientes, extranado por las facturas
que recibia del trabajador desleal.

Las empresas invierten poco en la prevencion de
este tipo de actos de deslealtad. La inercia del dia a
dia y la confianza en que nunca pasa nada contribu-
yen a que persista un sentimiento generalizado de
tranquilidad. El Reglamento de Seguridad de la
LOPD sent6 un precedente, al obligar a establecer
un importante elenco de medidas preventivas. Es-
tas tenian como objetivo la proteccion de los datos

Pocas empresas disponen
de una politica de
seguridad diseriada desde
la Direccion General y
alineada con los objetivos

estratégicos de la compariiaq redes inalambricas en los entor-
del trabajador. En ella tenia cin- [ ]

de caracter personal, pero al mismo tiempo permi-
tian proteger los activos inmateriales de la empresa
que se hallasen en el mismo sistema informatico en
forma de ficheros de texto, hojas de calculo y bases
de datos. Sin embargo, pocas empresas disponen de
una politica de seguridad disenada desde la Direc-
cion General y alineada con los objetivos estratégi-
cos de la empresa. El efecto disuasorio de unas nor-
mas internas que regulen y sancionen un uso
inapropiado de los sistemas informaticos corporati-
vos, unido a un programa de formacion continuada,
ayudan a sensibilizar al usuario sobre la gravedad
de las acciones y omisiones que comprometen la se-
guridad del sistema.

Resulta realmente paradojico que nos preocupe-
mos de eventuales amenazas externas cuando el
riesgo proviene, en la mayoria de los casos, del inte-
rior de ese circulo de confianza del que hablaba al

principio. Tal vez el riesgo de

[ ] una conducta contraria a la bue-

na fe por parte de un trabajador
tiene su origen en la continuada
constatacion de que no existen
medidas de seguridad ni contro-
les que impidan actuar contra los
intereses de la empresa. El avan-
ce de las nuevas tecnologias, con
la introduccion de soportes de in-
formacion miniaturizados y de

nos empresariales esta aumen-
tando ese riesgo. Las companias
que no evolucionan en la misma
medida en su capacidad de prevenir y detectar in-
fracciones contribuyen a aumentar el nivel de riesgo
dentro e incluso fuera de sus sistemas informaticos.
Tal vez por ello el Consejo de 1la UE publico, en febre-
ro de 2005, una Decision Marco que obliga a los Esta-
dos miembros a modificar sus codigos penales con el
fin de dar cabida a un nuevo delito, que consistira en
no haber establecido suficientes medidas de seguri-
dad en un sistema informatico corporativo, si ello ha
permitido a alguno de sus usuarios realizar un delito
informatico que perjudique a terceros.

Javier Ribas, es socio de Landwell-PwC.
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